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UVODNE SLOVO RIADITEI’A VOJENSKEHO SPRAVODAJSTVA

Vazeni citatelia,

v prvom rade mi dovolte podakovat Vam za
zaujem o ¢innost’ Vojenského spravodajstva, ktoré
predstavuje etablovanu instituciu v Struktire
bezpecnostného  systému  Slovenskej  republiky
a doveryhodného partnera spojeneckych spravodajskych
sluzieb NATO, EU a dalsich $tatov. S potesenim Vam
predkladam spravu o ¢innosti Vojenského spravodajstva
za rok 2020 v neutajovanej forme a v intenciach zakona
€. 198/1994 Z.z. o Vojenskom spravodajstve. Vo
vyrocnej sprave Vam prinasame informadcie o aktualnych bezpecnostnych otazkach
vo vybranych oblastiach zaujmu a zaroven priblizujeme cinnost’ sluzby.

Poslanim Vojenského spravodajstva je podavat’ objektivne, vcasné
a neskreslené informacie zakonnym uzivatelom. Samozrejme vidime potrebu
v primeranej miere informovat’ aj Siroku verejnost’. V roku 2020 Vojenské
spravodajstvo poskytlo stovky informacnych vystupov zakonnym adresatom
a vyznamne sa podielalo pri praktickom zaist’ovani bezpecnosti Slovenskej republiky
1 rozvoji Ozbrojenych sil Slovenskej republiky.

Charakter aktualnych bezpecnostnych hrozieb potvrdzuje trend zhorsujucej
sa bezpecnostnej situacie vo svete. Vzajomna previazanost’ jednotlivych druhov
hrozieb a stieranie rozdielu medzi vojenskymi a nevojenskymi hrozbami predstavuje
vyzvu aj pre spravodajské sluzby a zvysené naroky na ich personal. Preto mi dovolte
touto cestou podakovat’ vsetkym prislusnikom Vojenského spravodajstva za
kvalitnt pracu, vytrvalost’ a zodpovednost’ pri plneni sluzobnych tloh.

brigadny general Ing. Robert KLESTINEC
riaditel’ Vojenského spravodajstva



UVOD

Vojenské spravodajstvo (d’alej len ,,VS®) v rozsahu svojej posobnosti ziskava,
sustreduje  a vyhodnocuje informacie dolezité pre zabezpecenie obrany
a obranyschopnosti Slovenskej republiky (dalej len ,,.SR*). Predkladana Sprava
o ¢innosti VS za rok 2020 reflektuje zmeny vo vnutornom a vonkajSom
bezpecnostnom prostredi SR v roku 2020.

Dynamika vyvoja bezpeénostného prostredia SR bola v hodnotenom obdobi
vyznamne ovplyvnena pandémiou virusu SARS-CoV-2. VS sa rychlo adaptovalo
na novu situaciu a v plnej miere plnilo dlohy spravodajského zabezpecenia obrany
SR v poésobnosti MO SR v sulade s ustanoveniami zakona Narodnej rady (dalej len
,»NR“) SR ¢. 198/1994 Z. z. o VS.

VS v roku 2020 pokracovalo v ziskavani informacii a vyhodnocovani hrozieb
najmi vojenského charakteru. Zaznamenany bol vsak aj stipajici trend presunu
hrozieb do informacného a kybernetického priestoru a zvySovanie poctu a intenzity
kybernetickych utokov a vplyvovych operacii aktérmi s ciefom polarizovat
spolocnost’ v SR a oslabit’ legitimitu Statnych institucii. V kontexte hybridného
posobenia bol zaznamenany aj narast aktivit cudzich spravodajskych sluzieb
na tzemi SR.

Prijaté protipandemické opatrenia na udrovni Statu boli zneuzivané
jednotlivcami,  skupinami a cudzimi mocnostami podporujuce  skupiny
na prehlbovanie nedévery v Statne instittcie a vytvaranie deliacich linii v spolo¢nosti.
Pokracujuci rychly rozvoj informacnych a komunikacnych technologii predstavuje
nové politické, ekonomické a vojenské prilezitosti, ale aj zasadné bezpecnostné
hrozby pre civilny a vojensky sektor.

VS v roku 2020 venovalo tymto vautornym hrozbam intenzivau pozornost’,
vyhodnocovalo ich negativny dopad na chranené hodnoty SR aich vplyv
na bezpec¢nostné prostredie SR. VS informovalo o tychto hrozbach a ich moznych
dopadoch opravnenych uzivatelov na podporu ich rozhodovacieho procesu.

Negativne trendy vo vonkajsom bezpecnostnom prostredi SR v posledne;j
dekade posobia na bezpecnost’ a obranyschopnost’” SR. V tomto obdobi doslo
k vzniku lokalnych a regionalnych konfliktov, porusovaniu noriem medzinarodného
prava a novi nestatni aktéri nadobudli sposobilosti pouzivat’ na presadzovanie
svojich zaujmov hybridné spésoby vedenia bojovej ¢innosti (vratane kybernetickych
a informacno-psychologickych  operacii). Tieto trendy budd s najvicSou
pravdepodobnost’ou pokracovat’ aj v nasledujicich rokoch s moznymi dopadmi aj
na bezpecnost’ a obranu SR.

Podrobnt ¢innost’ VS v roku 2020 obsahuje utajovana ,,.Sprava o ¢innosti VS
za rok 2020%, ktora bola predlozena Osobitnému kontrolnému vyboru (dalej len
,OKV*) NR SR na kontrolu ¢innosti VS dna 16. juna 2021, a ktoru ¢lenovia vyboru
zobrali na vedomie. Nasledne dna 1. decembra 2021 bola parlamentom prerokovana
,»oprava o plneni tloh vojenského spravodajstva za rok 2020%.
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PLNENIE ZAKONOM STANOVENYCH ULOH

VS vroku 2020 plnilo ulohy spravodajského zabezpecenia obrany SR
v posobnosti MO SR v rozsahu ustanovenom zikonom NR SR ¢. 198/1994 Z. z.
o VS.

Pri plneni stanovenych uloh VS vychadzalo zo spektra identifikovanych
a predpokladanych bezpecnostnych hrozieb, ktoré poésobia alebo moézu posobit’
proti chrainenym hodnotdim a zaujmom SR vo vnutornom a vonkajSom
bezpecnostnom prostredi vratane kybernetického priestoru.

Zabezpecenie obranyschopnosti SR a vojensko-hospodarskych zaujmov SR

Po linii obranyschopnosti SR sa VS zameralo na ziskavanie a vyhodnocovanie
informacii suvisiacich s budovanim modernych a interoperabilnych vyzbrojenych
a vycvicenych OS SR pouzitel'nych v ramci obrany vlastného tzemia, nasadenim
v ramci domaceho a medzinarodného krizového manazmentu a zaroven spifiajtcich
zavizky voéi NATO a EU.

SPOLOCNA ZODPOVEDNOST

OZBROJENE SILY V sadéinnosti S prisluénjfmi
o bro staktika zlozkami MO SR a2 OSSR sa VS
8 2vyzbroj o ,
- podiel'alo na procese obranného
;‘g peiﬂ'&') nalsyg plancllvama, ktory prédstavlll]e kvr1t1cky
2 1(1)151§Tr ﬁﬁlﬂ prvo pre zglsteme ezpecnosti,
=9 obranyschopnosti a obrany SR.

Kvalita a aroven vycviku

jednotiek OS SR je dlhodobo negativne

ovplyviiovana nedostatocnou personalnou naplnenost’ou, odchodovost’ou

skusenych jednotlivcov a vysokou poruchovost’ou moralne a technicky zastaranej

vyzbroje. Dlhodobo klesajuci trend prevadzkyschopnosti vojenskej techniky je

zapricineny celkovou zastaranost’ou, nedostatocnym zasobovanim nahradnymi

dielcami a nekoordinovanym a nesystémovym zabezpecovanim mimovojskovych
oprav.

Nepriaznivy technicky stav  VOJENSKO- HOSI’ODARSI\E ZAUJMY

, . . obranny pnem}selten €r". plinovanie
vyzbroje OS SR a obmedzenia — contrakt 2

vojenského vycviku vysielaného PR 8PENI AZEE g
personalu spojené s pandémiou SARS- i85 lobbing og\amrebyapmm
CoV-2 ovplyvnili plnenie dloh aj v ramci _§ = \2 zakon E‘g ‘
medzinarodného ktizového manazmentu S = cll?[fllgcllgla& 5 o

v opericidch a misiich NATO, EU b B e e
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Zo strany Vyboru pre obranné planovanie NATO bolo opitovne negativne
hodnotené oneskorenie vystavby deklarovanej t’azkej mechanizovanej brigady.

V oblasti realizacie modernizacnych projektov sa pozornost’ VS zameriavala
na priebeh a celkovu efektivitu pripravovanych a prebiehajucich projektov v podobe
realneho zvySenia sposobilosti OS SR, ako napr. viacucelové stihacie lietadla F-16,
bojové obrnené vozidla 8x8, samohybné kanénové hufnice Zuzana-2.

Osobitna pozornost’ bola venovana aj moznym prejavom korupcného
a klientelistického ~ spravania, zneuzivania funkcie a postavenia veducich
zamestnancov rezortu obrany a ovplyviiovania jednotlivych ¢innosti v posobnosti

MO SR.
Operacia SPOLOCNA ZODPOVEDNOST

V ramci plnenia asistencnych uloh v prospech Ministerstva vnutra (d'alej len
»MV) SR boli identifikované legislativne, personalne a materialne limity OS SR,
ktoré znacnym sposobom ovplyviiovali nasadenie OS SR v ramci domaceho
krizového manazmentu.

Opericia SPOLOCNA  ZODPOVEDNOST
sastala silnym prvkom protivladnej propagandy
aktivistov, antisystémovych online skupin
a alternativnych médii a pravicovo-extrémistickych
subjektov,  coviedlo  kzvysSovaniu  polarizacie
v spolo¢nosti a protivladnym naladam. Pouzitie OS SR
bolo zneuzité aj v agitacnych procesoch roznych pro-
ruskych zaujmovych skupin.

Negativne reakcie neboli vicsinou vedené proti samotnym prislusnikom
OS SR, zamerané boli predovsetkym voci hlavnym predstavitelom OS SR a MO SR.
Na pravidelnej baze dochadzalo k znevazovaniu uradu prezidentky SR ako hlavnej
velitelky OS SR, ako aj jej pravomoci ovplyvnit’ rozhodnutia Vlady SR pri nasadeni
OS SR. OSSR boli prezentované ako silnd inStitdcia, ktora kona na rozkaz
a ako nastroj moci, ktory je zneuzity na dosiahnutie stanoveného ciela.

Vyvoj bezpecnostnej situacie v blizkom susedstve SR

Ruska federacia

Z geopolitického hladiska Ruska federacia predstavuje voci SR a zaujmom
clenskych krajin NATO najvicsiu vojensku bezpecnostnu vyzvu. Pravdepodobnost’
otvoreného ozbrojeného konfliktu medzi NATO a Ruskou federaciou je vsak
v strednodobom c¢asovom horizonte hodnotena ako minimalna. Ruska federacia
pokracuje v posilnovani sposobilosti svojich OS, prioritne na zipadnom a juznom
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pristupovom smere. OS Ruskej federacie boli priebezne doplfiané novou alebo
modernizovanou technikou, avsak podiel takejto techniky v porovnani
s predchadzajucim rokom narastol iba minimalne.

V spojitosti s globalnym otepl'ovanim, zlepSenym pristupom k nerastnym
surovinam a otvaranim tras pre medzinarodny obchod v regione Arktidy dochadza
ku geopolitickému stupereniu, na ktoré Ruska federacia reaguje posilfiovanim svojich
vojenskych sposobilosti aj v tomto regiéne. Z dlhodobého hladiska ma Arktida pre
Rusku federaciu zasadny ekonomicky vyznam.

Pandémia virusu SARS-CoV-2 nemala zasadny vplyv na bojovi pripravenost’
avycvik OS Ruskej federacie. Tie v roku 2020 pokracovali v plneni uloh
s modifikaciami na posobenie v st’azenych protiepidemiologickych podmienkach.

Ruska federacia v ramci boja proti sireniu pandémie vyuzila prilezitost’ rozsirit’
svoj geopoliticky vplyv do geografickych oblasti Blizkeho a Stredného Vychodu,
Afriky, Azie, Tatinskej Ameriky a &astoéne aj Eurépy. Pokracovala aj
v angazovanosti v krizovych oblastiach Blizkeho a Stredného vychodu, Afriky,
na Ukrajine a v operacii na udrzanie mieru, ktord Ruska federacia spustila v roku
2020 v Nahornom Karabachu.

VS venovalo pozornost’ aj _ strukturyboj aschopnost
, + OZBROJENE SILY
ruskym sukromnym vojenskym 2
spolo¢nostiam, ktoré s & 1% SRUSKO.2
vyuzivané Ruskou federiciou ako g o -E S @modernizdcia
z : Y : 7 2 - 'y t 12
Nastroj tzv. ,,Sedej zony“ & R ory e
Y . ” , . h _:£ H polupn.l “CVlCGnIC u
na rieSenie vlastnych vojensko- Q. : Q gid“ \mbbzbl}me‘lezmm‘:
.. , . ;. -y R ~ \ technologie
politickych cielov a zaujmov bez = = g<& < Yo 8
priamej ucasti bezpecnostnych - Z groz ocet

Jorick Stata vojensko-priemysclny komplex &4 obranyschopnost

Ruska federacia pokracovala tiez vo vyuzivani hybridnych sposobov vedenia
bojovej ¢innosti. Priestormi s najintenzivnejsim hybridnym poésobenim a zaroven
so zvySenym rizikom ohrozenia chranenych hodnot a zaujmov SR bola Ukrajina,
pobaltské Staty a staty na tzv. vychodnom kridle NATO. Ruska federacia vyuziva
vojensku predsunutd pritomnost’ eFP NATO v Pobalti na sirenie dezinformacénych
a klamlivych informacii o pésobeni vojenského personalu NATO (vratane
obvifiovania zo $irenia pandémie virusu SARS-CoV-2 v regiéne) a ovplyviiovanie
verejnej mienky negativnou propagandou. Ruska federacia sa aktivne snazila rozsirit’
svoj vplyv na domacu aj zahrani¢nu politiku jednotlivych ¢lenskych statov NATO
taktiez prostrednictvom spravodajskych operacii, ovplyviiovania politikov, podpory
pro-ruskych aktivistov a kybernetickych tutokov.

Statny plan vyzbrojovania Ruskej federacie predpokladal od roku 2020 zacatie
sériovej vyroby bojovej techniky novej generacie. Nové typy techniky vyvijané
vojensko-priemyselnym komplexom (d'alej len ,,VPK*) Ruskej federacie dosahuju
vysokd uroven bojovych sposobilosti. S vysokou pravdepodobnost’ou vsak
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v horizonte 5 az 10 rokov nahradia iba malua cast’ zastaranych typov vo vyzbroji OS
Ruskej federacie. Hlavnymi dévodmi su vysoka cena, doposial’ neukonceny vyvoj
projektov a kvalitativne zastarané a kvantitativne nedostatocné vyrobné kapacity
spolocnosti VPK Ruskej federacie, ako aj limitovany pristup k niektorym
technolégiam z krajin tzv. Zapadu z dovodu pretrvavajucich restriktivnych opatreni
a hospodarskych sankcii.

Bieloruska republika

Bezpecnostna situacia v Bieloruskej republike sa zhorsila po kontroverznych
prezidentskych vol'bach v auguste 2020. Sticasna bezpecnostna situacia v Bieloruskej
republike je relativhe stabilizovana, dochadza vsak k potlacaniu politickej
a obcianskej opozicie a v kraitkodobom casovom horizonte nie je predpoklad
zasadnych politickych zmien. Sucasne doslo k d’alsiemu posilneniu vojenskej
spoluprace OS Bieloruskej republiky a Ruskej federacie a dalSiemu posilneniu
politického a ekonomického vplyvu Ruskej federacie v krajine. Bielorusky rezim
s ciefom udrzania sa pri moci nema v sucasnosti vela inych moznosti.

V oblasti monitorovania VPK Bieloruskej republiky boli zaznamenané prejavy
ekonomickych problémov. VPK Bieloruskej republiky je vyrazne exportne
zamerany, pricom priblizne 70 % jeho produkcie je v stcasnosti ur¢ené na vyvoz.
Ruska federacia predstavuje nad’alej hlavného importéra produkcie VPK Bieloruske;j
republiky, avsak podiel vjvozu do Ruskej federacie sa postupne znizuje.

Ukrajina

Bezpecnostna situacia vo vychodnej ¢asti Ukrajiny bola v druhej polovici roka
2020 pozitivne ovplyvnena uzatvorenim Dohody o zastaveni pal’by. Medzinarodné
rokovania na urovnanie konfliktu vo formate Trilateralnej kontaktnej skupiny vsak
pokracovali bez zasadného progresu.

Vseptembri 2020 Ukrajina  prijala  Stratégiu  narodnej bezpecnosti,
ktora potvrdzuje strategické smerovanie jej zahranicnej politiky zamerané
na ¢lenstvo v NATO a EU.

V ramci hodnotenia vnutropolitickej situacie, dosledky pandémie virusu
SARS-CoV-2 ukazali, ze vlada Ukrajiny bez pomoci oligarchov nedokaze zabezpecit’
¢innost’ Statneho aparatu a oligarchovia budd mat’ pravdepodobne aj nad’alej
vyrazny vplyv na fungovanie statu.

V ramci VPK Ukrajiny bola v roku 2020 zaznamenana stagnacia vyroby
a v niektorych oblastiach dokonca pokles. Uvedena skuto¢nost’ ovplyvnila plnenie
Statnej obrannej zakazky na rok 2020, ktora bola realizovana len priblizne na 45 %
a negativne ovplyvnila rozvoj OS Ukrajiny. VPK Ukrajiny celi v stcasnosti
finan¢nym problémom a viacero z jeho spoloc¢nosti sa nachadza na pokraji bankrotu.



Iné geografické oblasti

VS monitorovalo a analyzovalo tiez hrozby a vyvoj bezpecnostnej situacie
v z6nach nestability a konfliktnych oblastiach v regiénoch Spolocenstva nezavislych
statov, Zapadného Balkanu, Blizkeho vychodu a Severnej Afriky. Negativny vyvoj
bezpecnostnej situacie v tychto regiénov posobi na bezpecnostné prostredie
euroatlantického priestoru amoéze mat® vplyv ajna pripadné poziadavky
na nasadenie OS SR do konfliktnych oblasti v ramci sticasnych a moznych budicich
zavizkov SR vo¢i NATO a EU. O vivoji bezpeénostnej situacie v tychto oblastiach
amoznych dopadoch na bezpec¢nost SR aeuroatlantického priestoru
VS informovalo opravnenych uzivatelov na podporu ich rozhodovacieho procesu.

Aktivity cudzich spravodajskych sluZieb

Na uzemi{ SR dlhodobo pdsobia cudzie spravodajské sluzby, ktoré vyvijaju
¢innosti posobiace proti zaujmom a chranenym hodnotam SR, NATO a EU. V roku
2020 dominovali svojimi aktivitami na tzemi SR a proti chrainenym hodnotam
a zauymom SR v zahrani¢{ predovsetkym spravodajské sluzby Ruskej federacie
a Cinskej Pudovej republiky.
Monitorované boli tiez aktivity stratcglcka komunikacia
spravodajskych sluzieb viacerych P opagan(%a
krajin Spolocenstva nezavislych médi RUSka Y C%W[s)o 'tika
statov, ktorych posobenie moze <sH b dﬂ lonaz
mat’ negativny dopad ) na u: FSBy [a]nc sn:tc NSOft POWCI’
bezpecnost’ SR, NATO a EU. evyhostcnlc
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Charakter ¢innosti N

cudzich spravodajskych sluzieb L'L'c cudzia moc

bol  vroku 2020  silne [JCEESEEST gggggyazgggg;gggmdl

d
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determinovany globalnou
pandémiou virusu SARS-CoV-2; ktora mala vplyv na aktivity jednotlivych
spravodajskych dostojnikov ako aj strategické zaujmy hlavnych geopolitickych
aktérov.

Zaznamenavané je aj stieranie hranic medzi vojenskou a civilnou doménou
a vyuzivanie nevojenskych nastrojov. na dosahovanie vojenskych cielov.
Monitorovana bola ¢innost’ viacerych subjektov vykonavajucich aktivity v oblasti
vplyvového posobenia na prislusnikov OS SR prostrednictvom propagandy,
¢i dezinformacii a zvyseny zaujem cudzich spravodajskych sluzieb o informacie
vo vztahu k BIG DATA, ¢ tzv. zdravotnickym informaciam (SARS-CoV-2,
genetika).

SR je zo strany cudzich spravodajskych sluzieb vyuzivana tiez ako priestor
na realizaciu tzv. ,,cezhrani¢nych operacii®, kedy spravodajské sluzby cudzich moci
realizuju jednotlivé fazy svojich operacii v niekol’kych krajinach.
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Ruska federacia

Z pohladu posobenia cudzich spravodajskych sluzieb na tzemi SR
v roku 2020 predstavovali najvacsiu bezpecnostni hrozbu aktivity prislusnikov
ruskych spravodajskych sluzieb. Ich spravodajsky zaujem bol smerovany
na ziskavanie citlivych a utajovanych informacii vo vzt’ahu k obranyschopnosti SR,
sposobilostiam, §truktire a vycviku OS SR, ako aj aktivitam NATO. Zaznamenané
boli tiez aktivity prislusnikov spravodajskych sluzieb Ruskej federacie v oblasti
informacno-konfronta¢nych (hybridnych) foriem pésobenia s negativnym dopadom
na spolocensku a politickt kohéziu SR.

VS zaznamenava kontinualny narast hybridnych aktivit spravodajskych sluzieb
Ruskej federacie na tzemi SR, ktoré vyuzivaju narastajice antisystémové nalady
a protichodné postoje slovenskej spolocnosti. Ide o aktivity, ktoré si bud’ priamo
riadené subjektami Ruskej federacie posobiacimi na tizemi SR, realizované domacimi
entitami s podporou Ruskej federicie, pripadne vykonavané autondémnymi
jedincami, ktori s uvedenou agendou sympatizuju. Spolu tak vytvaraja informacnua
siet’, ktora posobi sirokospektralne a podprahovo na slovensku spolocnost’, pricom
sa Ruska federacia postupne snazi zvySovat’ svoj vplyv. Jej poOsobenie
bolo zaznamenavané v oblasti diplomacie, medialnom priestore, v oblasti
vzdelavania, ekonomickej podpory, skolstva, historie ¢i kultary. Zamerané bolo
predovsetkym na budovanie pozitivheho obrazu Ruskej federacie a podkopavanie
dovery v politicky systém SR a déveryhodnosti voéi EU a NATO.

V sledovanom obdobi boli traja prislusnici diplomatického personalu Ruske;
tederacie v SR oznaceni ako neziaduce osoby. Vyhosteni boli v suvislosti
so zneuzitim viz SR na operaciu spravodajskych sluzieb Ruskej federacie v Nemeckej
spolkovej republike a vzhladom k nestandardnym aktivitam nezlucitelnym s ich
diplomatickym  posobenim v SR vrozpore s Viedenskym  dohovorom
o diplomatickych stykoch. Menovani boli identifikovani ako prislusnici
spravodajskych sluzieb, ktori na tzemi SR realizovali spravodajské operacie,
resp. participovali na operaciach namierenych proti zaujmom SR.

Cinska Pudova republika

Aktivity ¢inskych spravodajskych sluzieb na tzemi SR potvrdzuji ich
dlhodobt snahu o ziskavanie kontaktov a preniknutie do rezortu MO SR s cielom
ziskavania utajovanych informacii.

Boli zaznamenané aj praktiky tzv. priemyselnej $pionaze, ktoré su
charakteristické pre globdlne posobenie Cinskej Pudovej republiky. Cinske
spoloc¢nosti s vizbami na stat sa usiluja u vytypovanych slovenskych spolo¢nosti
ziskat’ produkty ich vyvoja a vyskumu s pravdepodobnym cielom ich kopirovania
a naslednej vlastnej produkcie.
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Asymetrické hrozby voéi chranenym hodnotam SR, NATO a EU

Terorizmus, jeho financovanie alebo podporovanie

VS nepretrzite ziskava a analyzuje poznatky a informacie o moznej hrozbe
terorizmu na uzemi SR, vratene moznej radikalizacie prislusnikov OS SR, aktivitach
militantnych a teroristickych skupin, a aktivitach radikalizovanych oséb v ¢lenskych
krajinach EU. Délezitou je predovsetkym identifikacia tzv.,,osamelych vlkov*,
¢i autonémnych teroristickych buniek.

V hodnotenom obdobi VS nezaznamenalo indikatory, ktoré by potvrdzovali
priamu hrozbu vykonania alebo planovania teroristického utoku na tzemi SR.
Nabozensky motivovany terorizmus resp. aktivity islamistickych teroristickych
skupin a radikalizovanych
jednotlivcov vsak nad’alej
predstavuju realnu bezpecnostnu

ogla

;.‘
L]

obyvatelstve

S«
hrozbu pre ¢lenské krajiny EU te ro rlzmus\g'g
vratane SR. . 2o " | salafizmus ‘.2. gb

, . o 98- AT QAIDAS &
Hlavnym zdrojom hrozby e ®Q asﬂleb o A‘% 8.4
teroristickych utokov boli U §b o, Ol,z .dqp,ha rat "g =
jednotlivci inspirovani ‘:9 & @ = €XP OZIa - -
propagandou aktérov globalneho = ISLAMSKY STAT
dzihadizmu, konkrétne

teroristickych skupin ISLAMSKY STAT a AL-QAIDA. Pocas roka 2020 bolo v EU
zaznamenanych 18 teroristickych utokov, pricom u podstatnej casti z nich bol
potvrdeny alebo je vysoko pravdepodobny islamisticky nabozensky motiv. Jeden
teroristicky utok bol zaznamenany aj vo VIEDNI v Rakuskej republike (2. 11. 2020).
Pachatelom uvedeného utoku bol obcan Severomacedonskej republiky Kujtim
FEJZULAI, ktory sa nickolko mesiacov pred utokom (jul 2020) na tzemi SR
neudspesne pokusil o nakup nabojov do utocnej pusky. Jeho aktivity na Gzemi SR boli
bezpecnostnymi zlozkami SR odhalené a odstupené rakuskej strane.

V Ceskej republike prebiehal pocas roka 2020 sidny proces s dvoma muzmi,
obzalovanymi z trestnych cinov terorizmu s vizbami na SR. V jani 2020 odvolaci
Vrchny sid v PRAHE odstdil obéana SR Dominika KOBULNICKEHO (Abdul
RAHMAN) za spachanie trestného ¢inu podpory a propagacie terorizmu na 5 rocny
trest odfiatia slobody a ulozil mu aj trest zakazu vstupu na tzemie Ceskej republiky
na dobu 10 rokov. V maji 2020 bol v PRAHE za financovanie terorizmu a ucast’
v teroristickej skupine pravoplatne odsudeny muz palestinskeho povodu Samer
SHEHADEH, ktory v minulosti kazal v bratislavskej modlitebni.

Moslimska komunita v SR sa dlhodobo profiluje ako nekonfliktna
a odmietajica nasilie. Po novembrovom tutoku osoby Kujtim FEJZULAI
pri synagdge vo VIEDNI moslimovia zijaci v SR tento utok odsudili.
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Vo vzt’ahu k prislusnfkom OS SR a zamestnancom rezortu obrany nebola
v hodnotenom obdobi zaznamenana inklinacia k radikalnemu vykladu islamu.

Politicky alebo naboZensky extrémizmus ohrozujuci plnenie tloh
ozbrojenych sil a extrémizmus profesionalnych vojakov

V oblasti boja proti extrémizmu bola c¢innost’ VS zamerana na ziskavanie
a vyhodnocovanie informacii o osobach a subjektoch, ktoré maju prepojenie
na rezort obrany ahlasia sa k podpore pravicovo-extrémistickych myslienok.
V uplynulom roku doslo kich zvysenej aktivizacii a koordinacii, pricom aktivity
privrzencov pravicového extrémizmu boli zaznamenané aj vramci OS SR.
Pokracovali tiez snahy pravicovo-extrémistickych subjektov o etablovanie
sa na politickej scéne a o ziskavanie politického kapitalu a to aj pricinenim byvalych

anarchia nibodenstvo profesionalnych . vo;akvov.
E psycholégia kultStraC | nenvist A% dlhodobom hotizonte _mozno
= kontinualny vzostup radikalnych
LY
fioboda 1 v nalad v spoloc¢nosti a angazovanie
- E - Q) % g
7] "-leXtr lezmu 8 S sa  pravicového  extrémizmu
>‘. symbolika FASTIZIMUS nirod 55 = Polltll\.l L . R
» 0.5 H 5 g v politike povazovat’ za hrozbu
Q istéria | 3% [P ] . , . .
o "_o‘ & 5*‘ torin i ZDrancy €z © 8 pre demokratické zriadenie SR.
- g lgllan izmus = 2
[+ 2 dlskummaua ~ , . . ..
£ TS [:.'::‘;:::::!:‘:‘*'Ssekt e & Q55 V ramci eliminacie
oy o . 7)) . . , -
« < SOClalnC nﬁedla ‘5“ prenikania extrémizmu do OS SR
i > 7 v b
VyCVI > bol kI'acovou oblast’ou

v sucinnosti s Personalnym tradom OS SR prvotny skrining uchadzacov o vstup
do struktar OS SR, ako aj vcasnd identifikicia aktivnych prislusnikov OS SR
s potencialom radikalizacie.

ZvySena spravodajska pozornost’ VS bola venovana aktivitam polovojenskych
a militantne orientovanych zoskupeni, ktoré sa dlhodobo snazia o vytvorenie
alternativy pre existujuce projekty MO SR v oblasti poskytovania vojenského
vycviku (t.j. dobrovolna vojenska priprava a aktivne zalohy). V tejto oblasti
najviditelnejsie posobi organizacia Slovenski branci, v ramci ktorej sa angazuju aj
sucasni a byvali prislusnici OS SR.

V hodnotenom obdob{ doslo k zmenam v strukture organizacie z dévodu jej
nefunkénosti. VzhI'adom na nizky zaujem o ¢lenstvo bol zintenzivneny nabor clenov
avroku 2020 bolo prijatych niekolko novych osob. V snahe zviditelnit’ svoju
cinnost’” bola zintenzivnena spolupraca organizacie s niektorymi konspiracno-
dezinformacnymi médiami, ktoré nasledne poskytovali organizacii priestor
na propagaciu na socialnych siet’ach, ale aj v internetovom a tlacovom priestore.
Ideologické ukotvenie sa vyznacovalo inklindciou k tzv. antisystému s prvkami
konzervativneho patriotizmu a xenofébie. Slovenski branci pocas roka zorganizovali
niekol'ko vycvikovych a verejno-prospesnych akcif, ktoré mali viac nez deklarovany
ucel predovsetkym charakter propagandy a politického marketingu. VS zaznamenalo
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pokracujucu snahu organizacie legitimizovat’ svoju cinnost’ prostrednictvom
spoluprace so Statnymi organmi.

Na vzostup extrémistickych nazorov ma zasadny vplyv takmer neexistujica
modericia obsahu na socidlnych sietach. Sireniu extrémizmu napomaha
aj legitimizacia antisystémovych a antidemokratickych narativov, rasistickych
postojov, ,.hate speech®, ¢i preukazatel'nych 1zi niektorymi politickymi subjektami
averejne cinnymi osobami. V minulosti castokrat agresivnu pravicovu rétoriku
nahradil ovela sofistikovanejsi a kultivovanejsi prejav, co je prirodzenym dosledkom
adaptacie pravicovo-extrémistickych —aktérov na sdcasnd  pravou  Gpravu
extrémistickych trestnych cinov.

V suvislosti s prijatymi  protiepidemiologickymi  opatreniami  Vlady SR
na zabranenie S$irenia virusu SARS-CoV-2 bolo zaznamenavané v medialnom
priestore masivne $irenie dezinformacii, hoaxov a poplasnych sprav, ktoré mohli
viest’ k ohrozeniu zivotov obcanov a kolapsu zdravotnickeho systému.
V spolo¢nosti dochadzalo tiez k vysokej miere nazorovej polarizacie, na ktore;
sa jednotlivei ¢i subjekty snazili propagaciou antisystémovych, antidemokratickych,
¢i extrémistickych postojov ziskavat’ politicky kapital. Dovodom bola aj dlhodobo
zanedbavana problematika informacnej bezpecnosti a nevhodne zvolena, ¢i uplne
absentujuca, strategicka komunikacia Statnych organov.

V ramci vonkajsieho bezpecnostného prostredia SR je v poslednych rokoch
zaznamenavané  posilnovanie  pravicovej extrémistickej scény v Eurdpe.
Prostrednictvom online platforiem a socialnych sieti dochadza na globalnej Grovni
k prehlbovaniu  vzajomnych vizieb a celkovému zjednocovaniu pravicovej
extrémistickej scény. S pravicovou extrémistickou komunitou je previazana
aj slovenska antisystémova scéna, ktora je zmesou viacerych extrémistickych,
resp. nazorovo okrajovych hnuti. Ich spolo¢nym menovatelom je aktivizmus
na socialnych siet’ach a masové sirenie dezinformacil. Antisystém v sicasnosti
nepredstavuje pre SR bezprostrednu bezpecnostnu hrozbu, boli vsak zaznamenané
eskala¢né tendencie, ktorych indikatorom je vyssia miera aktivizacie a koordinacie
sympatizantov pravicovej extrémistickej scény.

V rezorte obrany boli zaznamenané individualne pripady inklinacie
prislusnfkov. OS SR ku krajne pravicovej ideolégii. Na zaklade vysledkov
sociologického vyskumu z druhej polovice roka 2020 sa odhaduje miera inklinacie
prislusnikov OS SR k extrémizmu v rozmedzi 10-15 %. Na zaklade jeho vysledkov
su v podmienkach rezortu obrany prijimané opatrenia na eliminaciu prejavov
a zabranenia prenikania radikalizmu a extrémizmu do rezortu. Relevantné pripady st
odstupované prislusnym organom c¢innym v trestnom konani na d’alsie konanie.

Cinnost’ $kodlivych sektarskych zoskupeni nepredstavovala v roku 2020
bezpecnostna hrozbu pre plnenie dloh rezortu obrany.
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Nelegalna migracia

Hrozbu pre bezpecnostné prostredie SR a EU predstavuje predovietkym
migracia z rizikovych krajin. V roku 2020 doslo k poklesu celkového poctu
migrantov, ktori prisli do Eurépy v porovnani s rokom 2019 o 26 %, na priblizne
95100 os6b. Pokles poctu migrantov bol pravdepodobne vysledkom
bezpecnostnych opatreni v tranzitnych krajinach najar 2020 v suvislosti
s pandémiou SARS-CoV-2, ktoré vyrazne obmedzili mobilitu najma vo vychodnom
Stredomori. Po ich postupnom uvolneni zacal od mesiaca maj 2020 opatovne
narastat’ migracny tlak zo Severnej Afriky do EU.

Pocet migrantov na tzv. zipadnej stredomorskej trase (do Spanielskeho
kralovstva) vzrastol o 29 % na 41 861 os6b. Vyznamny narast bol zaznamenany
aj na tzv. Atlantickej migracnej trase. V roku 2020 prislo na Kanarske ostrovy
priblizne 23 000 migrantov, ¢o predstavuje v porovnani s rokom 2019 (priblizne
2 680 osob), narast o takmer 800 %. Narast migracie v smere na Kanarske ostrovy
pravdepodobne suvisi so zhorSujicou sa ekonomickou situdciou v africkych
krajinach.

Na tzv. centralnej stredomorskej trase (do Talianskej republiky) doslo oproti
roku 2019 k narastu poc¢tu migrantov o 198 % na asi 34 100 osob. Najvacsia intenzita
migra¢nych tokov bola zaznamenana z Libye a Tuniskej republiky smerom
na ostrovy Sicilia, Sardinia a Lampedusa.

Pocet migrantov  vyuzivajucich  tzv. vychodnt stredomorskd  trasu
(do Helénskej republiky) klesol o 78 % na cca. 15 600 osob. Tuto trasu vyuzilo
priblizne 17 % migrantov, ktori prisli v roku 2020 do Eurdpy. Z najpouzivanejsej
migracnej trasy v roku 2019 sa tak v roku 2020 stala najmenej vyuzivana trasa.

Situacia migrantov v Tureckej republike a nedostatocné ubytovacie kapacity
v Helénskej republike maja vplyv na pohyb migrantov na tzv. balkanskej migracnej
trase, ktora je pre bezpecnost’ SR najvyznamnejsia.

Vroku 2020 bolo v SR

zaznamenanych 1295  pripadov oplotcnic SARS-CoV-2
nelegalnej migracie, co predstavuje L ,E
pokles 0 40,9 % oproti roku 2019 ‘e“"‘ ‘lC“dzmﬂ’ lz"‘° :
(2190 pripadov). Z celkového poctu Q‘O E 1C ganpacs g
bolo 1160 pripadov neopravneného Q M E —
pobytu na uzemi SR (pokles oproti =" """ hrozba 6-8
0ku 2019 041%) 2135 pripadov Oy Afrlka e P
neopravneného prekrocenia  Stitnej @ “SPaﬂdemlamlgmm w
prevadzacstvo

hranice do SR (pokles oproti roku 2019
0 30,6 %). Najviac pripadov nelegalnej
migracie bolo uskuto¢nenych ob¢anmi Ukrajiny (326), Afganskej islamskej republiky
(191) a Syrskej arabskej republiky (152).
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VS ziskalo v hodnotenom obdob{ informacie aj o skupinach, spolo¢nostiach
a osobach, ktoré sa podielali na organizovani a zabezpecovani nelegalnej migracie.
ZvySena pozornost’ bola venovana aj problematike pseudolegalnej migracie
vo forme zakladania a kipy obchodnych spolocnosti, ucelového zamestnavania
cudzincov, pripadne vyuzitia $tudijnych pobytov/resp. zneuzivania studentskych viz
s cielom ziskania povolenia na pobyt v SR.

Organizovana trestna innost’ a trestna innost’ proti obrane SR
a nelegalne obchodovanie s vyrobkami obranného priemyslu

Organizovana trestna Cinnost’ proti obrane SR
g

V oblasti organizovanej trestnej cinnosti je nadalej jednou z prioritnych
a dlhodobych dloh VS odhalovanie skutkov spajanych s nedovolenym
ozbrojovanim a obchodovanim s vojenskou municiou pachanych prislusnikmi
OS SR, drogovou trestnou cinnost’ou v prostredi rezortu obrany, korupcnym
spravanim zamestnancov rezortu obrany a prislusnikov OS SR a cezhrani¢nou
trestnou cinnostou. VS na odhalovani tychto skutkov uzko spolupracuje
s rezortnymi zlozkami a organmi ¢innymi v trestnom konani.

Za aktivnej participacie VS doslo v rozpoctovej organizacii v zriad ovatel'skej
posobnosti MO SR k zvySeniu trovne stavu dodrziavania vseobecne zavaznych
pravnych predpisov a zvySeniu prevadzkovej bezpecnosti so zameranim
na uskladfiovanie a manipulaciu s nebezpecnym materialom.

Boli ziskané informacie k niekol’kym pripadom nedovoleného ozbrojovania
a obchodovania so zbranami, ktorého sa dopustili jednotlivci z radov prislusnikov
OS SR, ale aj ostatnych bezpecnostnych zloziek SR, pripadne obcania okolitych
statov. Islo najmid o nelegilny predaj streliva, v niektorych pripadoch
pochadzajiceho zo skladovych zasob OS SR a MV SR, vlastnictvo nelegalne
drzanych strelnych zbrani a nelegalna uprava znehodnotenych strelnych zbran.

Spolupraca s bezpec¢nostnymi zlozkami potvrdila trestnu cinnost’ v oblasti
nedovoleného ozbrojovania a nelegialneho obchodovania s municiou u civilne;
osoby ceskej narodnosti. Na zaklade informacii, ktoré VS odstapilo kompetentnému
subjektu, bola v juni 2020 zo strany Policajného zboru SR vykonana trestnopravna
realizacia.

V oblasti boja proti drogovej trestnej ¢innosti v prostredi rezortu obrany,
distribtacii omamnych a psychotropnych latok a anabolickych steroidov boli
potvrdené poznatky z predchadzajuceho obdobia k pachaniu organizovanej
drogovej trestnej cinnosti. Na zaklade odstupenych informacii bolo zo strany
Narodnej kriminalnej agentary (dalej len ,,NAKA®) zacaté trestné stihanie tychto
0sOb.
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Vo veci podozrenia z korupéného spravania vojenského posadkového lekara
bola nadviazana sucinnost’ s NAKA, ktora v decembri 2020 vykonala trestnopravnu
realizaciu, pri ktorej bola osoba zadrzana a obvinena. Stubezne bolo d’alsim PrV
dorucené uznesenie o zacati trestného stfhania a vznesené obvinenia za precin

podplacania.

Monitoringom cezhraniénej trestnej ¢innosti bol zaznamenany vyrazny pokles
zachytenych naruSeni vzdusného priestoru SR na slovensko-ukrajinskej statnej
hranici preletmi pilotovanych leteckych prostriedkov v porovnani s minulym
hodnotiacim obdobim. VS ziskalo aj poznatky k nelegalnej migracii a pasovaniu
tovaru z Ukrajiny v juznej casti slovensko-ukrajinskej hranice. O tychto zachytoch
VS informuje hrani¢nud a cudzinecku policiu k prijatiu jej vlastnych opatreni.

Nelegalne obchodovanie s vyrobkami obranného priemyslu

Bezpecnostné prostredie SR je vyrazne ovplyviiované aj obchodovanim
s vyrobkami obranného priemyslu (d’alej len ,,VOP®) a so znehodnocovanymi
a upravovanymi zbrafiami. SR je medzi obchodnikmi a sprostredkovatelmi VOP,
zbranovych systémov a zbrani vnimana ako bezpecna krajina, vhodna na pripravu
a naslednu realizaciu obchodov, ktorych predmetom je predaj zbrani a zbranovych
systémov do celého sveta, vratane regidbnov s narusenou bezpecnostnou
rovnovahou.

V priebehu roka 2020 VS v ramci svojej posobnosti v Stalej expertnej skupine
Ministerstva hospodarstva SR posudzovalo a preverovalo celkovo 840 ziadosti
slovenskych spoloc¢nosti na zahranicnoobchodnu cinnost’” s VOP a 38 ziadosti
o udelenie povolenia na obchodovanie s VOP (na 5 rokov). V oblasti obchodovania
s ur¢enymi vyrobkami a s polozkami dvojakého pouzitia bolo posudzovanych viac

ako 640 ziadosti opravnenych slovenskych obchodnych spolocnosti a vyrobcov
VOP.

Preverovanych a posudzovanych

TECHNOLOGIE . e : .
zbrane bolo viacero ziadosti slovenskych

% odzbro]enle ® 0 spoloc¢nosti, ktorych spoloc¢nym
D:_ dohoia ZHNI{II'T??P“ 5 B0 ukazovatePom boli citlivé cielové

§ PROLIFERACI ASE destinécie vyvazanjch vyrobkov
> = konflikt & ]?{1%1318 8 E obranného priemyslu (zbrane, zbrafiové
Qa zbro;eme Qﬂkonvenéne zbratie  systémy, municia, vyrobné linky na

AKS&E?IESIQD SVOP  yyrobu municie, & bojové vozidla) do

krajin ako Spojené arabské emiraty,

Kazasska republika, Rwandska republika, Malijska republika, Iracka republika
a inych.

V oblasti kontroly vyvozu, prepravy, sprostredkovania a tranzitu poloziek
s dvojakym pouzitim a urenymi vyrobkami bolo identifikovanych viacero
obchodnych operacii s rizikom obchadzania prislusnej legislativy. Preverované boli
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vyvozy elektronickych, telekomunikacnych, signalizacnych zariadeni a software do
krajin ako Ruska federacia, Spojené arabské emiraty a Cinska PFudova republika, ktoré
by mohli predstavovat’ riziko potencialneho zneuzitia vyvazaného tovaru na iné ako
deklarované ucely.

Aktivity a hrozby v kybernetickom priestore

V posobnosti VS je zriadené Centrum pre kybernetickt obranu SR (d’alej len
,Centrum®), ktoré pdésobi na useku obrany Statu v kybernetickom priestore.
Centrum predstavuje najvyssi — strategicky stupen riadenia kybernetickej bezpecnosti
a kybernetickej obrany v podmienkach MO SR. Jeho dlohou je ziskavat,
sustred’ ovat’, analyzovat’

a vyhodnocovat’ informacie bezpeénostny : traktc
YY vz P citlivé infErma’u:ie > Skllp 1Y kyberneticky itok
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a nestatnych aktérov. Tieto incidenty predstavovali Siroké spektrum cinnosti poc¢nuc
jednoduchymi hackerskymi atokmi jednotlivcov az po sofistikované kybernetické
kampane staitom sponzorovanych skupin. Rok 2020 sa zaroven niesol aj v duchu
pripravy a schvalovania nového strategického, doktrinalneho a legislativneho ramca,
ako aj konsolidacie legislativheho ramca kybernetickej bezpecnosti a kybernetickej
obrany v podmienkach SR.

11

Na druhej strane dynamickost’ bezpecnostného prostredia a komplexnost’
rieSenych kybernetickych bezpecnostnych incidentov predstavovali prilezitosti,
ktorych spravne uchopenie v konecnom doésledku prispelo k posiliiovaniu
kybernetickych sposobilosti VS pri zabezpecovani obrany a obranyschopnosti SR,
ako aj pre potreby kolektivnej obrany.

V hodnotenom obdobi VS aktivne participovalo aj na cinnosti narodnych
vrcholovych  riadiacich  organov SR v oblasti  kybernetickej bezpecnosti
a kybernetickej obrany, ako aj expertnych pracovnych skupin vramci SR
a medzinarodnych organizacii a asociacii, ktorych je SR ¢lenskou krajinou.

Na aseku zabezpecenia obrany Statu v kybernetickom  priestore
VS zabezpecovalo odolnost’ a bezpecnost’ rezortnej informacnej a komunikacne;
infrastruktiry v podmienkach MO SR, ako aj kybernetickej obrany vybranych
prvkov kritickej infrastruktary, objektov osobitnej dolezitosti a inych dolezitych
objektov. Centrum aktivne participovalo na rieseni bezpecnostnych kybernetickych
incidentov v posobnosti rezortu, Statnej spravy, ako aj sukromného sektora. Plnilo
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tiez ulohy na useku budovania bezpecnostného povedomia, prehlbovania spoluprace
s verejnym, sukromnym a akademickym sektorom.

Na tseku kybernetickej bezpecnosti plnilo ulohy $pecialne pracovisko Centra
- CSIRT.MIL.SK. Rezortné interné siete su dohladované prostrednictvom
monitoringu sietovych spojeni, vyhodnocovania bezpecnostnych udalosti
a odhalovania cielenych atokov voci infrastruktire rezortu obrany.

Kybernetické utoky namierené voci rezortu obrany reflektovali dianie
v globalnom kybernetickom priestore. NajcastejSie sa preverovali pokusy
o dorucenie emailovych sprav s podvodnym obsahom alebo so skodlivymi prilohami
pouzivatelom rezortnych sietl. Ziskané a analyzované informacie boli dalej
korelované s informaciami z Narodného bezpecnostného a analytického centra
(dalej len ,,NBAC®), ked’Zze rovnaké skodlivé emailové spravy mohli byt” posielané
aj na iné rezorty a ustredné organy Statnej spravy.

SR celi aj utocénikom, ktori vykonavaji trestnt cinnost’ v kybernetickom
priestore za ucelom ziskania informacii z neverejnych databaz. Cielom tejto ¢innosti
je financny zisk z ich predaja.

S cielom zvySovania kybernetickej bezpecnosti a obrany informacnych
systémov v rezorte obrany bola ¢innost’ Centra zamerana najma na odhalovanie
zranitel'nosti a bezpecnostnych nedostatkov v réznych systémoch. Rezortné
organizacie boli pravidelne informované o kampaniach, ktoré vykonavali tzv. APT
(Advanced Persistent Threat) skupiny podporované réznymi krajinami sveta
a identifikované kybernetické kampane Centrum riesilo priamo s dotknutou
instituciou, ktorej poskytovalo potrebnu technicku asistenciu a sucinnost’.

Centrum zaznamenalo viacero pokrocilych kybernetickych kampani
zameranych voci verejnému a sukromnému sektoru. Prikladom je kampan
realizovana zo strany APT skupiny KIMSUKY, ktora mala globalny charakter a bola
namierena voci obrannému sektoru viacerych krajin vratane SR. Cielom kampane
bola kradez citlivych informacii z prostredia vyvoja a vyskumu vojenskej techniky.
Cinnost” APT skupiny KIMSUKY je spajana s ¢innost’'ou vojenskej spravodajskej
sluzby Korejskej 'udovodemokratickej republiky.

Vzniknuta situacia spojena so sirenim virusu SARS-CoV-2 spésobila, ze
v roku 2020 sa nosna cast’ pracovnej agendy ustrednych organov sStatnej spravy
a civilného sektora sustredila do on-line priestoru. To zneuzili Gtocnici s cielom
kompromitacie infrastruktiry jednotlivych organizacii. Zaznamenané boli celoplosné
phishingové kampane ako aj cielené utoky.

V hodnotenom obdobi Centrum zaznamenalo zneuzitie zranitel'nosti
aplikacie, prostrednictvom ktorej bol ziskany neopravneny pristup k siborom
na serveri Narodného centra zdravotnickych informacii (dalej len ,NCZI®)
a k osobnym udajom spracovavanym aplikiciou ,,Moje eZdravie®. Jednalo sa
o aktivitu stkromnej spolo¢nosti, ktora v rozpore so zasadami etického hackingu
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nielen odcudzila osobné udaje, ale

< nc2| > za G¢elom zviditelnenia sa tieto
informacie zverejnila. Tato

skutocnost’ spolu s d'alsimi

Narodnée centrum zaznamenanymi  spravodajskymi
zdravotnick ych informarcii  signalmi o kybernetickom ohrozenf

viacerych tradov spracovavajucich
udaje o vysledkoch testovania na SARS-CoV-2 viedla Centrum k vykonaniu
ohodnotenia zranitePnosti infrastruktiry NCZI, Uradu verejného zdravotnictva a 36
regionalnych uradov verejného zdravotnictva. Vysledkom bolo zmapovanie stavu ich
zabezpecenia a nasledna implementacia opatreni zamerana na posilnenie odolnosti
ich infrastruktary voci kybernetickym dtokom.

Nosnou cinnost'ou budovania bezpecnostného povedomia v oblasti
kybernetickej bezpecnosti bolo vykonavanie odbornych skoleni, ktorych cielom bolo
informovat’ o existujucich bezpecnostnych kybernetickych hrozbach, ich prevencii,
ako aj rieseni vzniknutych problémov. Tuto cinnost’® Centrum vykonavalo aj
prostrednictvom  publikovania clankov  a informacii dostupnych na svojom
webovom sidle www.ckosr.sk.

Kyberneticky priestor predstavuje operacni doménu, ktorej zabezpecenie
si vyzaduje uzku a koordinovanud spolupracu na domacom aj na medzinarodnom
poli. V ramci NATO ma VS zabezpecené permanentné zastupenie v prislusnych
politickych a technickych vyboroch, SR je zaroven jednym zo zakladajicich Statov
Centra vynimocnosti NATO pre spolupracu v kybernetickej obrane v TALLINE.
Na bilaterdlnej trovni VS tdzko spolupracuje s vybranym krajinami NATO a EU
s cielom posilnit’ kybernetickt obranu formou vymeny informacii o zaznamenanych
kybernetickych incidentoch.

Ochrana utajovanych skutocnosti a previerkova Cinnost’

Ochranu utajovanych skutocnosti (d'alej len ,,OUS®) v posobnosti rezortu
obrany zabezpecuje VS na ziklade a v medziach zdkona NR SR ¢. 198/1994 Z. z.
o VS azikona ¢ 215/2004 Z.z. o ochrane utajovanych skutoc¢nosti a jeho
vykonavacich predpisov.

Kontrolné zistenia v oblasti OUS boli v roku 2020 zadokumentované
v Styroch kontrolovanych subjektoch v posobnosti MO SR a tykali sa oblasti
personalnej, fyzickej, objektovej a administrativnej bezpecnosti. Zistené nedostatky
boli odstipené spravnemu organu na d'alsie konanie.
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Prehl’ad kontrolnej Cinnosti podl’a oblasti 2020

2% 20 m Sifrova ochrana informicii
o0

B Bezpecnost’ technickych prostriedkov
Nasledna kontrola
Administrativna bezpeénost’

49, m Personilna bezpecnost’

® Priemyselna bezpe¢nost’
Fyzickd a objektovi bezpecnost’

m Kontrola plnenia tloh vediceho

VS participovalo aj na rieSeni problémov ochrany a vzajomnej vymeny
utajovanych informacii medzi SR a Spojenymi S$tatmi americkymi tvorbou
a pripomienkovanim navrhu novej dohody o bezpecnostnych opatreniach na OUS
medzi vladou SR avladou Spojenych S§tatov americkych a iniciovanim zmeny
legislativy v oblasti fyzickej a objektovej bezpecnosti. Podiel'alo sa aj na realizacii
projektu F-16 v oblastiach personalnej, priemyselnej, fyzickej a objektovej
bezpecnosti ako aj oblasti administrativnej bezpecnosti.

V oblasti personalnej bezpecnosti v roku 2020 VS prijalo 3 513 Ziadostd
na vykonanie bezpecnostnej previerky II az IV. stupnia a podielalo sa na procese
vykonu bezpecnostnych previerok fyzickjch os6b vykonavanych NBU poskytnutim
2 115 pisomnych vyjadreni k zaslanym doziadaniam podla zakona o OUS. Pri
vykonavani bezpecnostnych previerok bolo realizovanych viac ako 42 000 doziadani
na iné Statne organy, samospravy a pravnické osoby.

V oblasti priemyselnej bezpecnosti VS vypracovalo odborné stanoviska
k 54 zmluvam o postipeni utajovanych skutoc¢nosti a k 37 dodatkom k zmluvam
o postipeni utajovanych skutocnosti. Podielalo sa aj na procese vykonu
bezpeénostnjch previerok podnikatelov vykonavanjch NBU  poskytnutim
198 pisomnych vyjadreni k zaslanym Ziadostiam podla zakona o OUS. V suvislosti
s poskytnutim informacii o bezpecnostnej spolahlivosti navrhovanych o0s6b
VS spracovalo 5 072 Ziadosti a vyjadreni.

POUZITIE INFORMACNO-TECHNICKYCH PROSTRIEDKOV

VS vyuzivalo v roku 2020 informacno-technické prostriedky (d’alej len ,,I'TP*)
v sulade s ustanoveniami zakona ¢. 166/2003 Z.z. o ochrane sukromia pred
neopravnenym pouzitim ITP v zneni neskorsich predpisov a zakona ¢. 198/1994
Z.z. o VS v zneni neskorsich predpisov, pricom pouzitie ITP bolo realizované
vo vsetkych pripadoch v sulade sustanovenim {4 zakona o ochrane pred
odpocivanim na zaklade predchadzajaceho pisomného sthlasu zakonného sudcu.
Ani v jednom pripade nedoslo k nezakonnému pouzitiu I'TP.

20



V roku 2020 VS podalo celkom 36 Ziadosti na pouzitie ITP. Z tohto poctu
bolo zakonnym sudcom vydanych 35 pisomnych suhlasov na pouzitie ITP, jedna
ziadost’ bola zamietnuta. VS tiez predlozilo zakonnému sudcovi celkom 17 Ziadosti
na predizenie doby pouzitia ITP v tom istom pripade a ziakonnym sudcom bolo
vydanych 17 pisomnych sthlasov na pouzitie ITP. V roku 2020 bol zakonom uznany
ucel a ciel’ pouzitia I'TP dosiahnuty vo vsetkych ukoncéenych pripadoch.

ROZVO]J SPOSOBILOSTI VS V OBLASTT IMINT

VS dspesnou realizaciou opatreni v odbornej a personalnej oblasti
a uzatvorenim zmluvy o pristupe k zdrojovym datam tykajicej sa voI'ného nakupu
satelitnych scén ukoncilo v roku 2020 etapu budovania rozvoja sposobilosti IMINT
(obrazového spravodajstva) a nadobudlo plné operacné spoésobilosti.

Poskytnuté spravodajské vystupy pre hlavnych funkcionarov rezortu obrany
a opravnenych uzivatel'ov vo forme IMINT analyz vyraznym sposobom prispievaju
k hodnoteniu hrozieb voci SR a bezpecnostnej situacie v geografickych priestoroch
spravodajskej zodpovednosti a spravodajského zaujmu. Spravodajské analyzy
IMINT VS su tie2 vysoko cenené v ramci spravodajskej komunity NATO a EU.

MEDZINARODNA SPOLUPRACA A INFORMACNA CINNOST

Celosvetova pandémia ovplyvnila medzinarodnt spolupracu VS v rovine
osobnych stretnuti v ramci expertnych rokovani, medzinarodnych konferencii
a bilateralnych navstev, pricom komunikacia s partnermi bola realizovana primarne
prostrednictvom zabezpecenych video-telekonferencii. Prikladom efektivneho
vyuzitia tejto sposobilosti, boli aj prvotné rokovania nového riaditel'a VS s riaditelmi
partnerskych sluzieb vramci V4. Stabilne najuzsia spolupraca prebichala
s partnerskymi sluzbami V4, Spojenych Statov americkych, Spojeného kralovstva
Velkej Britinie a Severného Irska, Nemeckej spolkovej republiky a Rakuskej
republiky.

Dynamicky vyvoj bezpecnostnej situacie vo svete, spojeny so vznikom novych
hrozieb a ovplyvneny pandémiou virusu SARS-CoV-2, vyzadoval od VS rychle
prijimanie aktivaych a efektivahych opatreni. Spoluprica a efektivnha vymena
spravodajskych informacii na bilateralnej a multilateralnej urovni boli jednymi
z kI'dcovych bodov cinnosti VS, nevyhnutnych pre zvySovanie rychlosti reakcie na
aktualne hrozby.

Vroku 2020 VS spracovalo a poskytlo 628 spravodajskych produktov
opravnenym a zmluvnym subjektom. Z toho 190 spravodajskych informaci,
styri suhrnné spravodajské informacie a 434 vymennych spravodajskych informacii
pre partnerské spravodajské sluzby.
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RozlozZenie vystupov podla teritorialneho zamerania

za rok 2020
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RozloZenie vystupov podPa tématického zamerania
za rok 2020

= BEZPECNOSTNA SITUACIA
m CUDZIE SPRAVODAJSKE SLUZBY
= ASYMETRICKE HROZBY

VOJENSKO - HOSPODARSKE ZAUJMY A VOJENSKA BOJOVA TECHNIKA

Spolupraca s partnermi vyznamnym sposobom rozsiruje poznatkové databazy
VS najma v oblastiach hodnoteni globalnej a regionalnej bezpecnostnej situacie,

terorizmu, kybernetickych hrozieb a cudzich spravodajskych sluzieb.

Osobitna pozornost’ VS je venovana priebeznému vyhodnocovaniu aktivit
medzinarodnych teroristickych skupin, ktoré moézu predstavovat’ hrozbu voci

chranenym hodnotim a zdujmom SR a ¢lenskych krajin EU a NATO.

PERSONALNE ZABEZPECENIE

K 31. decembru 2020 dosahoval pocet prislusnikov a zamestnancov VS
65,62 % z planovaného pocetného stavu, ¢o predstavuje v porovnani s rokom 2019
narast o 2,73 %, pricom vekovy priemer prislusnikov a zamestnancov VS bol
44 rokov. Personalne zlozenie podla zakladnych demografickych znakov zostava

v porovnani s predoslym rokom bez podstatnych zmien.
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Vo VS poésobi 78 % ptislusnikov v sluzobnom pomere profesionalnych
vojakov a 22 % zamestnancov vo vykone prace vo verejnom zaujme. Vysokoskolsky
vzdelanych (vratane prvého stupna vysokoskolského vzdelania) je 73 % prislusnikov
a zamestnancov VS.

Podiel muZov a Zien (v %) Vekova struktura (v %)

23%

W do 30 rokov 31 az 40 rokov
i muzi zeny m 41 az 50 rokov M nad 50 rokov

Prehl’ad uspesSnosti procesu doplilovania VS
v roku 2020 (v %)

L

B Pojati Vyradeni B Vo vybere

Vroku 2020 bolo dorucenych niekol’ko stoviek Ziadosti o prijatie
do sluzobného pomeru profesionalneho vojaka, Ziadosti o vyclenenie k VS a Ziadosti
o prijatie do pracovného pomeru. Prijimaci proces uspesne ukoncilo 30 %
uchadzacov, neprijatych bolo 43 % a u 27 % uchadzacov nebol prijimaci proces
v danom roku este ukonceny.

CERPANIE ROZPOCTU VOJENSKEHO SPRAVODAJSTVA

Spravcom kapitoly MO SR boli VS rozpisané zavizné ukazovatele rozpoctu
na rok 2020 v oblasti prijmov v sume 64.400,00 EUR a v oblasti vydavkov v sume
105.591.951,00 EUR.

V ptiebehu roka 2020 bol zavizny ukazovatel rozpoctu — vydavky - zniZeny
0 14.641.603,00 EUR, teda o 13,87 % na celkovu vysku 90.950.348,00 EUR.
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ZAVER

Cinnost’ VS v roku 2020 bola ovplyvnena vjvojom pandémie virusu SARS-
CoV-2 v SR a vo svete, na ktory promptne zareagovalo VS a cast’ zdrojov VS bola
vyclenena na monitorovanie $irenia nakazy a prijimanych opatreni v jednotlivych
regiénoch SR a vo svete.

Zaznamenany trend presunu hrozieb do informacného a kybernetického
priestoru  bude s vysokou pravdepodobnostou pokracovat’ v buducnosti.
Ocakavame tiez pokracovanie narastu vykonavania kybernetickych utokov
a vplyvovych operacii s cielom rozpoltit’ slovenskd spolocnost’ a oslabit’ legitimitu
statnych instituci, kedZe je takyto typ utokov pachatelmi pravdepodobne
vyhodnoteny ako ucinny.

Pokracovanie pandémie a prijaté opatrenia na zabranenie jej sirenia na Grovni
statu, moézu byt zneuzivané Statnymi aj nestatnymi aktérmi na polarizovanie
spolocnosti, vytvaranie deliacich linif a celkovej radikalizacie spolo¢nosti. Vytvara sa
tym tak zivna poda pre presahovanie extrémizmu do vsetkych vrstiev spolocnosti
vratane prislusnikov OS SR a rezortu obrany.

Po linii terorizmu je pravdepodobné pokracovanie Sirenia propagandy
globalnych  islamistickych teroristickych skupin, co v kombinacii
s protipandemickymi opatreniami moéze viest’ k samoradikalizacii jednotlivcov v on-
line priestore a formovaniu tzv. osamelych vlkov.

Prebichajace konflikty, zla socialno-ekonomicka situacia obyvatel'stva
a klimatické zmeny v krizovych oblastiach Afriky, Blizkeho a Stredného vychodu
a juznej a juhovychodnej Azie budd viznamnymi faktormi na prebiehajice migra¢né
vlny do krajin Eurépy vratane SR. Ukoncenie posobenia koaliénych vojsk
v Afganskej islamskej republike povedie s vysokou pravdepodobnost’ou
v kratkodobom az strednodobom horizonte k zhorseniu bezpecnostnej situacie
v krajine a naslednému narastu migracie z krajiny do EU.

Dynamika, sofistikovanost’, komplexnost’ a kvantita identifikovanych
kybernetickych hrozieb zameranych voci statnemu a sukromnému sektoru SR bude
s vysokou  pravdepodobnost’ou  pretrvavat’ aj v kritkodobom = horizonte.
Predpokladame, Ze charakter kybernetickych kampani zameranych voci statnemu
sektoru sa v kratkodobom horizonte zasadne nezmeni. Naprie¢ viacerymi sektormi
predstavuju najvicsiu hrozbu zranitelnosti priemyselnych riadiacich systémov, ktoré
su urcéené pre riadenie a v niektorych pripadoch vizualizaciu priemyselnych
procesov.

Ulohy VS, definované ustanoveniami zakona NR SR ¢. 198/1994 Z. z. o VS,
a ktoré vyplyvaju zo Zamerania spravodajskej ¢innosti na rok 2020, boli napriek
prijatym opatreniam proti sireniu nakazy splnené. Splnenie tychto tloh vytvara dobré
predpoklady pre ¢innost’ a d’alsi rozvoj sposobilosti VS.
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