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BEZPECNOSTNE VAROVANIE

Odporucané nastavenia pouzivatel'skych actov
v komunikacnych aplikaciach

Komunika¢né aplikacie ako napr. Signal, WhatsApp, alebo Telegram poskytuju
potencidlnemu utoc¢nikovi moznost’ ziskat’ prostrednictvom technik socialneho
inzinierstva pristup k zdiefanym informaciam nielen z individualnych chatov,
ale aj z chatovacich skupin. Nakol'ko bezpecnostny dohlad nie je mozné pouzit’
na odhalovanie, ani na zabranenie takymto utokom, je dolezité udrziavat’
bezpecnostné povedomie pouzivatelov tychto aplikacii.

Co sa moze stat’

1. Ste pozZiadany o napisanie PIN kédu. Tak ako pri platobnych kartach, PIN
kod je len vas asnikym ho nezdielajte. Nereagujte preto na vyzvy
na poskytnutie vasho bezpecnostného PIN kédu.

Dear user,

This is Signal Security Support ChatBot.
We have noticed suspicious activity on
your device, which could have led to
data leak. We have also detected
attempts to gain access to your private
data on Signal. To prevent this, you have
to pass verification procedure, entering
the verification code to Signal Security
Support ChatBot.

DON'T TELL ANYONE THE CODE, NOT
EVEN SIGNAL EMPLOYEES.

Enter the verification code.

(Q Du hast die Unterhaltungsanfrage
angenommen

Optionen

Enter PIN.

13:22 ! 36 €8
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Dear User, this is Signal Security
Support Chatbot.

We have noticed suspicious activity
on your device, which could have led
to data leak

We have also detected attempts to
gain access to your private data in
Signal.

To prevent this, you have to pass
verification procedure, entering the
verification code to Signal Security
Support Chatbot.

DON'T TELL ANYONE THE CODE,
NOT EVEN SIGNAL EMPLOYEES.

What should | do? 4, @

Enter the verification code. , o
v

13:24 ut! 36 €0

(O signal suppont > %

LOQE INVano.

Strange

This is my pin

Try again ©

Maybe my account has already
broken?? ©

Code invalid. .,

Can you check if they could broke my
account? ©

Enter the verification code.

Code invalid.

Ok, you can stop trying to fish my

account) ©

Code invalid. ,,
Do you speak English? ., ¢o

Code invalid. ,,
+ s C © 9

2. Dostali ste informaciu, Ze ste odhlaseny z aplikidcie a musite sa
opitovne registrovat’ bez nejakého zrejmého doévodu. Na takato vyzvu

nereagujte.



3. Pri kontrole svojho uctu v komunikacnej aplikacii zistite, Ze mate
k svojmu uctu prepojené iné zariadenia. Pokial’ o nich nemate vedomost’,
zruSte im pristup. Prepojené zariadenia je mozné skontrolovat’ v nastaveniach
aplikacie. Obdobny pripad moze nastat’ aj usluzieb napr. GMAIL
alebo OUTLOOK, kde je mozné k pouzivatelskym uctom pripajat’ iné
aplikacie.

~d TELEGRAM . =4 TELEGRAM

Upravit Zariadenia

Méi prOf“

UloZené spravy

]

Nedévne hovory Prepojit Telegram Desktop alebo
b naskenovanim QR kédu

Zariadenia -
32 Pridat zariadenie

Priecinky konverzacii
OTO ZARIADENIE

iPhone 13 Pro
| Telegram iOS 12.8.1
Trnavz a - pripojeny

Hlasenia a zvuky
Sukromie a zabezpedenie

Déta a UloZisko
KY UKONCIT STARE RELACIE
Vzhlad i .
Pri neaktivite

Setrenie energie Vyp.

NEF4Y Slovencina

- Telearam Prémium
e L &

Kontakty Hovory  Konverzicie

Prepojené zariadenia v komunikacnej aplikacii Telegram
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Nastavenia X < Prepojené zariadenia Upravit

Uget
e Signal na pocitaci alebo iPade

Prepojené zariadenia
Prepojit nové zariadenie
Prispiet na Signal

Vzhlad Prepojené zariadenia

Cety

Pribehy

Hlasenia

Sukromie

Zalohy

VyuZitie dat

Prepojené zariadenia v komunikacnej aplikacii Signal
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Prepojené zariadenia

Predplatné

Rozosielané spravy

Oznad&ené hviezdigkou pouiivajte WhatsApp aj
v inych zariadeniach

Prepojené zariadenia

informacil
Uget

Sukromie
Chaty
Vzhlad

Upozornenia

Ulozisko a déta
Prepojit zariadenie

Pomoc a odozva

© & 2 O M © & 22 D

Novinky Hovory Komunity Chaty W Novinky Hovory Kemunity Chaty

Prepojené zariadenia v komunikacnej aplikacii WhatsApp
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4.

Uget Google ) Q

Prepojené aplikacie

Nastavte adresu domova pre svoj
uget Google Majte kontrolu nad svojimi udajmi

relevantnejsie vysledky vyhladavania, v Ucte GOOgle
amapy

dnou prepojenou aplikaciou.
Odmietnut Nastavte adresu domova

0 aplikéacii
Osobné udaje
Meno, e-mail, telefon, adresa

Zabezpecenie a prihlasenie

Ned. e b udalosti, Spravca hesiel,

Heslo uctu Google
Posledna zmena:

na siikromia
e ikacie a sluzby, i e Qoo oo e
Nemate ziadne prepojené aplikacie
ielat udaje
Ludia a zdiel'anie
ni pouzivatelia, zdielanie

Pripojené aplikacie v komunikacnej aplikacii GMAIL

Neocakavane ste dostali pozvanku na pripojenie sa do chatovacej
skupiny pomocou odkazu alebo QR kdédu s inStrukciou
ako postupovat’. Tuto metdédu vyuzivaju udtocnici na pridanie svojho
zariadenia k va§mu pouzivatel'skému tuctu.

Scan this code In the Signal app on your phone

1. Open Signal on your phone
2. Tap into Settings, then tap Linked Devices
3. Tap (Android) or Link New Device (IPhone)

Spozorujete v komunikacnej aplikacii, Ze spravy, ktoré ste este necitali,
st uZ oznacené ako precitané. V tomto pripade skontrolujte prepojené
zariadenia, ¢i sa tam nenachadza vam nezname zariadenie.

Spozorujete v komunikacnej aplikacii, Ze medzi odoslanymi spravami,
su spravy, ktoré ste sice vy nepisali, ale boli odoslané pod vasim
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menom. V tomto pripade skontrolujte prepojené zariadenia, ¢i sa tam
nenachadza vam nezname zariadenie.

Spozorujete vramci chatovacej skupiny, Ze sa v nej objavilo vam
nezname tel. Cislo, pripadne novy ucet. V takom pripade o tejto
skuto¢nosti informujte priamo ,,administratora®, ktory danu skupinu zalozil.

Odporucania pre pouZivatel’a
Ak vyuzivate komunika¢nu aplikaciu Signal alebo podobné komunikacné aplikacie
snazte sa pri pouzivani danych aplikacii aplikovat’ nasledovné body:

1.

Zruste pouZivatelsky ucet a vymazZte komunikacnu aplikaciu, ak ju
dlhodobo nevyuZivate.

Zapnite si tzv. ,Registracny zamok* (Registration lock)

Pri opitovnej registracii telefénneho cisla sa bude vyzadovat’ zadanie
bezpecnostného PIN kédu pouzivatela. To zabrani ttocnikovi s platnym
verifikacnym kédom dokoncit’ prevzatie pouzivatel'ského uctu, nakolko
nebude poznat’ pouzivatelom zvoleny bezpecnostny PIN kod.

119

Nastavenie: ,,Nastavenia® >, Ucet” > | Registracny zamok* > | Zapnuat™.

Account
2 < Account
L0 Linked Devices
Q Donate to Signal Signal PIN
O Appeacance Change your PIN
{D Chats PIN Reminders @
O stories

]
Q Notifications )

jnal. Learn More

@ Privacy
B adkuvs Registration Lock @
@ Data Usage

Vizualizacia instrukcii zapnutia Registracného zamku

3. Nastavte si, kto vas moéZe vyhladat’ prostrednictvom vasho telefénneho
¢isla a kto méZe vidiet’ vase telefonne cislo

Potencidlnemu utocnikovi tym  stazite moznost’® kontaktovat’ vas
prostrednictvom vasho telefénneho cisla a zaroven, ak utoc¢nik ziska pristup
do chatovacej skupiny, ktorej ste sucast’ou, nebude mu zobrazené vase
telefonne cislo.

Nastavenie: , Nastavenia® > | Sukromie® > | Telefénne cislo® > | Kto ma
moze vyhladat’ prostrednictvom telefénneho ¢isla® > vybrat’ ,,Nikto*
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e Nastavenie: ,,Nastavenia® > | Sukromie® > | Telefonne cislo® > | Kto moze
vidiet’ moje telefénne ¢islo® > vybrat’ , Nikto*
e Pre vyhladanie vasho profilu (vas) bude nutné poznat’ vasu prezyvku.

@ Account < Privacy

[0 Linked Devices

Q Donate to Signal Phone Number

@ Appearance
{O Chats
Blocked
O stories
L\ Notifications Read Receipts G
a Privacy ~
Typing Indicators ()
(9 Backups
See and share when messages are being read and
@ Data Usage typod. If disable see read receip!s or typ ng
indicators fron
£ Phone Number
Who Can See My Number
Everybody
Nobody v
Your phone number will not be visible to anyone
Who Can Find Me By Number
Everybody
Nobody v
Nob: @ 1o see you're on Signal unless you
¥ ve an existing chat with them

Instrukcie na obmedzenie viditelnosti vasho profilu v aplikacii Signal

4. Zvaite vyuZivanie tzv. ,Miznuacich sprav*
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@ Account 4 Privacy X Disappearing Messages

[0 Linked Devices

Phone Number
Q Donate to Signal
Off

Appearance
@ PP Blocked 4 weeks

Chats v Tweek

O

Read Receipts 1d
O stories o

Typing Indicators

,
L::

R
d

8 hours
Notifications

1 hour
Privacy

5 minutes

6.

9.

Dl |D

Backups Disappearing Messages
30 seconds

@

Data Usage Custom Time

(14

Instrukcie k zapnutiu ,,Miznucich sprav

Neodpovedajte na spravy, ktoré prichadzaju od ,,udajnej technickej

podpory.

e Technicka podpora vas nikdy nebude kontaktovat’ priamo prostrednictvom
komunikacnej aplikacie.

Zablokujte a nahlaste ucty, ktoré sa vydavaja za tim podpory
komunikacnej aplikacie.

Nikdy neposkytujte vas bezpecnostny PIN kéd nikomu, kto o1l poZiada
prostrednictvom SMS, spravy v komunikacnej aplikacii, pripadne pocas
telefonického rozhovoru.

QR kdédy skenujte pomocou komunikacnej aplikacie iba vtedy, ak sa sami
rozhodnete prepojit’ d’alSie zariadenie s danou komunikacnou aplikaciou.

Ignorujte pozvanky do chatovacich skupin, ak ste ich neocakavali alebo ak
pochadzaju od neznamych kontaktov.

10. Pravidelne kontrolujte zoznam zariadeni prepojenych s vasim actom.

1

e Okamzite vymazte nezname zariadenia, ktoré su prepojené s vasim actom.

. Ak si nie ste isti totoZnost’ou pouzivatel’a, s ktorym komunikujete, overte
si ju prostrednictvom iného komunikac¢ného kanala, ak je to moZné.
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Opatrenia pre administratorov chatovacich skupin

V pripade identifikovania kompromitovaného pouZzivateského uctu
v chatovacej skupine postupujte nasledovne:

1.

2.

4.

5.

Preruste komunikaciu s dotknutym pouzivatelom v danej komunikacnej
aplikacii.

Zamedzte pristup dotknutému pouzivatelovi do chatovacich skupin vo vase;
sprave.

Kontaktujte dotknutého pouzivatefa mimo dant komunika¢nd aplikaciu
a poziadajte ho o novu registraciu pouzivatel'ského uctu s novym telefonnym
c¢islom.

Vyziadajte od dotknutého pouzivatela aplikovanie opatreni uvedenych v casti
,,Odporuacania pre pouzivatela®.

Pridajte novy pouzivatel'sky ucet do chatovacej skupiny.

V pripade podozrenia na mozZné kompromitovanie pouZivatePskych uctov
v chatovacej skupine postupujte nasledovne:

1.

2.

N

Preruste komunikaciu s podozrivymi pouzivatelmi v danej komunikacne;j
aplikacii.

Zastavte pouzivanie podozrivych chatovacich skupin vo wvasej sprave,
v ktorych sa nachadzaja podozrivé pouzivatel'ské ucty.

Poziadajte vSetkych pouzivatelov o vymazanie vSetkych prepojenych
zariadeni k ich pouzivatel'skym tactom.

Vytvorte nova chatovaciu skupinu.

Do novej chatovacej skupiny pozyvajte iba pouzivatel'ov, u ktorych nebola
potvrdena kompromitacia.

Zvysnych pouzivatel'ov povazuje za kompromitovanych a uplatnite postup
pre identifikovanie kompromitovaného pouzivatel'ského uctu v chatovacej
skupine.

V pripade, ak je dostupnost’ skupiny vysoka/kritické pre ucely, pre ktoré
existuje a nie je moZné priamo uplatnit’ vySsSie uvedeny postup, tak aplikujte
nasledovné kroky:

1.

&

Nadviazte komunikaciu s ¢lenmi skupiny mimo kompromitovanu chatovaciu
skupinu a informujte ich, Zze komunikacia v chatovacej skupine mohla byt’
monitorovana (kompromitovana) atocnikom.

Zvazte nevyhnutnost’ pokracovania pouzivania tejto chatovacej skupiny.
Pokracujte v monitorovani chatovacich skupin vo vasej sprave.

Ak je to mozné, postupujte voci vsetkym pouzivatefom tak, ako by boli
kompromitovani a pokracujte podl'a postupu uvedeného vyssie.

Vytvorte novu chatovaciu skupinu.

Vyziadajte aplikovanie opatreni pre pouzivatel'a u vsetkych pouzivatel'ov.
Pridajte novovytvorené pouzivatelské ucty do novovytvorenej chatovacej
skupiny.

Po presunuti vSetkych pouzivatelov do novej chatovacej skupiny zmazte
povodnu (kompromitovand) chatovaciu skupinu.
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Ciel'om tohto dokumentu je:

1.

2.
3.

N

zvys$it®  bezpecnostné povedomie medzi pouzivatelmi komunikacnych
aplikaci,

zvysit’ odolnost’ pouzivatel'ov voci utokom socialneho inzinierstva,
minimalizovat’ riziko zneuzitia kompromitovanych uGctov na Sirenie
phishingovych sprav, podvodov alebo skodlivého obsahu,

predchadzat’ neopravnenému prevzatiu pouzivatel'skych uctov,

zabezpecit’ véasné odhalenie pripadnej kompromiticie a umoznit’ rychlu
reakciu na bezpecnostny incident,

ochranit’” doévernost’, integritu a bezpecnost’ pouzivatel'skych uctov
a zdiel'anych informacii.

Dokument odporucame distribuovat’:

1.
2.
3.

profesionalnym vojakom a zamestnancom rezortu obrany,
organizaciam v posobnosti Ministerstva obrany Slovenskej republiky,
subjektom, ktoré zmluvne komunikuji s rezortom obrany (napr. dodavatelia).

Zdroj: CDT(2026)0104 - Cyber and Digital Transformation Division: NATO
Enterprise Cybersecurity Advisory on Social Engineering Attempts Targeting Signal
User Accounts (19.06.20206)
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